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1 OBJETIVO

Establecer el procedimiento para la aplicación de los mecanismos de seguridad y acceso a los sistemas de información.

2 ALCANCE

Esta aplicación esta dirigida al personal de la empresa que tienen asignada un computador para el desempeño de sus labores operativas.

3 DEFINICIONES

Dirección IP: Una Dirección IP es un número que identifica de manera lógica a un dispositivo (habitualmente un computador) dentro de una RED a través del protocolo IP de las siglas en inglés Internet Protocol.

Microsoft Windows XP: Sistema Operativo de Computador Cliente.

Microsoft Office: paquete completo de Software procesador de Texto, hoja de cálculo y correo electrónico instalado en el computador Cliente.

Usuario: Persona a quien se le asignará un Login y clave de acceso a la red y los sistemas de información.

Login: nombre que se le asigna al usuario para el ingreso de la red.

Clave: Palabra ó frase única encriptado asignada al código de usuario.

Perfil de usuario: Muestran información y opciones en un sistema operativo asignadas a un determinado usuario. 

Sistema de Información: Llamado también Software de Aplicación a Medida, diseñado para facilitar al usuario de un determinado tipo de trabajo.

Backup: copia de seguridad de archivos guardados en un lugar externo del computador cliente. 

Cuenta de correo electrónico: nombre de usuario el cual se usa para comunicarse a través del correo electrónico

Correo electrónico: es un servicio de red que permite a los usuarios enviar y recibir mensajes rápidamente mediante sistemas de comunicación electrónicos dentro y fuera de las empresas.
Puerto: puerto de red es una interfaz para comunicarse con un programa a través de la red.

4 RESPONSABILIDADES

El Responsable de la aprobación de este procedimiento es el Gerente de Administración y Finanzas.
El Responsable de la implementación y supervisión del presente procedimiento es el Jefe de Sistemas.
Son responsables de la ejecución del presente procedimiento todos los usuarios de equipos de cómputo dentro de la empresa.

5 DESARROLLO
5.1 Creación de usuario
Para la creación de un nuevo usuario deben presentarse las siguientes   consideraciones:
a. La solicitud de creación de un nuevo usuario se hace a través de un correo electrónico y/o verbal, dirigido al Jefe de Sistemas, solicitado por el Asistente Administrativo y/o Gerente Central y/o Gerente Administrativo.
b. El Jefe de Sistemas, realiza la creación de su Login de usuario y clave para los accesos a la red y los sistemas.
c. Usuario de Red
i. El departamento de sistemas crea un Login de usuario y clave al nuevo USUARIO para que pueda acceder a la Red Corporativa, este Login y clave es entregado al USUARIO quien deberá memorizarlo.
1. Actualmente para la creación de los códigos de usuarios nuevos se debe tener como mínimo 6 caracteres, en los cuales debe incluir 2 caracteres numéricos.   El departamento de Sistemas crea una cuenta de correo electrónico y clave de acceso. Ver cuadro 

Ejemplo:

	Nombre de usuario
	Cuenta de Correo
	contraseña

	Carlos Cornejo 
	ccornejo@portlogistics.com.pe
	abcd12


d. En algunos casos los usuarios tienen otras claves para acceder a diferentes sistemas (SYSCOM, Bancos, etc.)
e. El Jefe de sistemas,  mantiene una lista actualizada de códigos de usuario y claves de RED, las mismas que serán renovadas cada cuatro meses, a través de configuración de la computadora quien lo solicitará automáticamente al caducar la clave. Ver Lista de contraseñas de usuarios: PL.SIS.FO.002-12
f. Transcurridos los cuatro meses, la persona encargada del Soporte técnico solicitará a cada usuario la nueva clave y elaborará un listado con estas claves para posteriormente enviarlo al Asistente Administrativo.

g. Si alguna persona ingresara dentro de este rango de tiempo, se le configurará la computadora para que también pueda cambiar de clave junto con todo el personal.

El jefe de sistemas informa vía correo el cambio de contraseña y mantiene el registro  actualizado.

5.2 Baja de Usuario 
Para dar de baja a un usuario, se realizará de acuerdo a lo siguiente:
· El Jefe de Seguridad, en el correo de informe de cese comunica la baja del usuario al Jefe de Sistemas.
· En el caso de que el cesante, sea una persona que haya tenido comunicación directa (vía correo) con clientes y/o proveedores, se solicitará al Jefe de Sistemas dar de baja definitiva al webmail y  mantener el correo del cesado, por un máximo de 30 días, en donde aparecerá un mensaje de rebote a quien escriba correos a esta casilla diciendo: La persona xxx ha dejado de pertenecer a nuestra empresa, por tal motivo dirigir los correos a xxxx. De esta manera los clientes toman conocimiento que dicha persona ya no labora en la empresa.

Asimismo, todos los archivos y correos de las personas que cesen estarán guardados en un back up del Disco Externo de Port Logistics.
· De igual manera los correos que le lleguen deberán de direccionarse  a correos no deseados.

5.3 Seguridad de Acceso a Internet
La seguridad en la RED corporativa se realiza a través de un Proxy instalado en el Servidor Linux Firewall de la empresa. A través de este medio se dará acceso restringido de navegación en Internet.

5.4.1 Verificación de Abusos de Sistemas
El Jefe de Sistemas verificará mensualmente en el proxy, donde quedan grabadas las rutas de las páginas de acceso visitadas hasta 6 meses, para verificar si algún usuario ha transgredido algún acceso a los sistemas.
Asimismo, informará al Asistente de Gerencia General respecto a los usuarios que han transgredido los accesos restringidos.

Actualmente existen cuatro perfiles de navegación:

a. Lista de palabras Restringidas: relación de frases y/o palabras restringidas u obscenas que han sido recopiladas a través del tiempo, el Servidor al encontrar una página donde existe alguna palabra de la lista, este simplemente negará su acceso a navegación. Esta lista se cumple para todos los usuarios sin excepción.

b. Lista de puertos de navegación permitidos: relación de puertos los cuales se encuentran bloqueados o permitidos para diferentes servicios del internet por ejemplo: Messenger, programas de descargas de música, etc.

c. Lista de Páginas Navegables: relación de páginas ó Web Sites hacia donde los usuarios tendrán acceso permitido de navegación.
d. Lista de Direcciones IP con acceso restringido: Lista que contendrá las direcciones IP de los computadores sobre los cuales se aplicará las limitaciones de  navegación del punto número c, b y restringidas por el punto a.

e. Jefaturas: Todas aquellos computadores que no se encuentran en la lista c, estos equipos podrán navegar sobre cualquier página de Internet manteniendo la restricción del punto a.

Para los casos en que se compruebe que el personal ha visitado páginas que la Empresa considera como prohibidas (que no tengan ningún vínculo relacionados a las labores de PL), será sancionado:

1RA VEZ: Llamado de atención

2DA VEZ: Amonestación escrita con copia al file

3ra  VEZ: Amonestación escrita con copia al Mintra

5.4 Backup – Copias de Respaldo
a. Los Backups en la empresa para las Computadoras de escritorio se realizan diariamente en un disco duro que se encuentra ubicado en la Sala de Data.
b. Una vez  al mes el Jefe de Sistemas hará una copia del back up interno en un disco duro adicional, el cual será entregado al Coordinador BASC, según el formato de Control de Back Ups Externos: PL.SIS.FO.001-11  

c. Los Backups para las Lap Tops se realizaran mensualmente o cada vez que el usuario lo requiera. Este Backup se realiza en el mismo disco duro externo usado para las PC’s.
5.5 Seguridad de Equipos – Respaldo de Información
Está prohibido conectar dispositivos con entrada USB en los computadores.

Para salvaguardar la información de la empresa se han deshabilitado las entradas de los puertos USB y disqueteras de los computadores.
Excepciones: 

a. Computadores en donde se conecten dispositivos que realicen una función especial (impresora, escáner, teclado o mouse).

b. Computadores de usuarios autorizados por la gerencia para el uso de dispositivos con entrada USB, los cuales estarán registrados en una lista de compromiso.

Todas las computadoras cuentan con protector de pantalla, las cuales se bloquean cada 5 minutos, como máximo.

5.6 Capacitaciones y comunicación
Las capacitaciones, comunicaciones y política de Sistemas se darán como mínimo 1 vez al año.
5.7 Asignación de Laptops

Cuando el puesto lo requiera (puesto de confianza), el Gerente General, en coordinación con el Gerente de Administración y Finanzas, designará a la persona. 

Ante la entrega del equipo, se le hace firmar el Acuerdo de Confidencialidad de uso de computadoras.
6.      REGISTROS
Lista de contraseñas de usuarios: PL.SIS.FO.002-12, Se actualiza cada                 vez que ingresa personal nuevo y con cada cambio de datos (cada 4  meses). 

Registro Control de  Back Ups externos: SIS.RE.001-11, Frecuencia mensual.
	CONFIDENCIAL: Prohibido reproducir sin autorización del Gerente General
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